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A Certificação Digital é um conjunto de técnicas
e procedimentos que permite a assinatura
em modalidade eletrônica, resultante de uma
operação matemática que utiliza algoritmos de
criptografia assimétrica e permite aferir, com
segurança, a origem e a integridade de um
documento.
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O que é a Certificação Digital?
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Essa tecnologia confere a mesma validade 
jurídica do documento digitalmente do 
equivalente em papel assinado de próprio 
punho.
(MP 2.200-2 de 24 de agosto de 2001).
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O que é a Certificação Digital?
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Assinatura  Digital X Assinatura Digitalizada: 

A primeira diz respeito ao processo de Certificação Digital;

A segunda é uma mera reprodução  de imagem.
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O que é a Certificação Digital?
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a) Chave pública do Titular;
b) Nome e endereço de e-mail;
c) Período de validade do certificado;
d) Nome da AC que emitiu o Certificado;
e) Número de série do certificado digital;
f) Assinatura Digital da AC
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Componentes de um Certificado
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É o certificado em que a geração e o armazenamento
das chaves criptográficas são feitos em cartão
inteligente ou token, ambos com capacidade de
geração de chaves e protegidos por senha ou
hardware criptográfico aprovado pela ICP-Brasil. As
chaves criptográficas têm no mínimo 1024 bits.
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Certificado do Tipo A3
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A validade máxima do certificado é de três anos,
sendo a frequência de publicação da Lista de
Certificados Revogados no máximo de 24 horas e o
prazo máximo admitido para conclusão do processo de
revogação de 36 horas.
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Certificado do Tipo A3
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O que é a ICP-Brasil?

A Infra-estrutura de Chaves Públicas do Brasil é composta por uma
cadeia de autoridades certificadoras, formada por:

l Autoridade Certificadora Raiz ( AC – RAIZ)
l Autoridades Certificadoras (AC)
Expedição de Certificados de chaves públicas e de sigilos digitais;
l Autoridades de Registro (AR)

Vinculada à AC
Identifica e cadastra usuários
Encaminha as solicitações de certificados às AC´s
Mantém os registros de suas operações
l Por uma autoridade gestora de políticas, o Comitê Gestor.
l Por uma comissão técnica executiva, COTEC
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O que é a ICP-Brasil?

AR  
Governo

AR  Privada

CA  RAIZ
ITICG - ICP Brasil Outras 

ICP Externas

AC Licenciada
do Governo

AC Licenciada
do Governo

AC Licenciada 
privada

AC
Intermediária

AC
Intermediária

AR  
Governo

Outras 
ICP no Brasil 

AC Licenciada 
privada

Comissões Técnicas
•Procedimentos de Auditoria
•Procedimentos de Licenciamento
•...
•Time Stamping
•Gerência de OIDs
•...
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Autoridade Certificadora  Raiz ( AC – RAIZ):
Instituto Nacional de Tecnologia da Informação –
ITI, autarquia federal vinculada  à Casa Civil da 
Presidência da República.
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O que é a ICP-Brasil?
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Comitê Gestor:
Determina  as políticas a serem executadas pela AC-RAIZ
Coordenador: Secretário Executivo  da Casa Civil da 
Presidência da República
Secretário Executivo;
Representantes  da Administração Pública Federal;
Representantes da Sociedade Civil 
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O que é a ICP-Brasil?
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Entidades já credenciadas:
AC Serpro

AC Presidência
AC SRF
AC Caixa
AC Serasa
AC Certsign
AC Imesp
AC Jus
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O que é a ICP-Brasil?
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Agilidade promovida pela mudança da mídia papel para a
digitalizada
Disponibilidade de redes de alta velocidade
Facilidade de utilização sem deslocamento físico
Aumento da segurança, da confiabilidade e da autenticidade do
documento digital
Rapidez de acesso, utilização, confirmação e não repúdio
Redução de volumes físicos
Garantia da autenticidade, integridade e validade jurídica de
documentos em forma eletrônica de acordo com a MP 2002-
2/2001
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Qual a motivação para uso?
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• Gerenciamento dos documentos assinados 
digitalmente:( o ciclo de vida do repositório- BD-, 
dinâmico, considerando as inovações tecnológicas a 
serem incorporadas para garantir o acesso e integridade 
da informação, no período de vigência.( a temporalidade 
para guarda)
• Adaptação dos sistemas legados devem 
incondicionalmente buscar a aderência gradativa aos  
padrões de arquiteturas abertas. 
• Orçamento
• Sensibilização dos gestores dos sistemas
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Os entraves técnicos e administrativos
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• Ambientes Heterogêneos que se caracterizam por 
sistemas desenvolvidos em plataformas diferentes.
•Desconhecimento das novas tecnologias de 
autenticação e o conseqüente treinamento 
• Distribuição Geográfica
• Cultura Organizacional
Proposta: Unificação dos procedimentos e uso de 
padrões: e-PING e ICP-Brasil e Normas técnicas e 
IN’s
•04 SLTI/MPOG , 01 GSI/PR
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Os entraves técnicos e administrativos
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Grande volume de transações
Grande quantitativo informacional sob guarda do Estado
Interação com o cidadão, com os fornecedores 
governamentais, e troca de informações entre bases de 
dados
Arquiteturas, Plataformas, Linguagens e Metodologias 
diferentes para os sistemas 
Abrangência em todo território nacional
Movimentação expressiva de valores
Envolvimento de um número expressivo de servidores
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Características dos Sistemas de Gestão
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Incentivar a criação de uma cultura de segurança da informação 
neste contexto
Buscar mecanismos para racionalizar o uso desta tecnologia, 
conscientizando os usuários sobre as implicações jurídicas 
envolvidas a partir de programa de treinamento
Promover o uso de certificação digital nos sistemas como recurso 
de segurança 
Validade jurídica das transações eletrônicas
Massificar o uso da certificação digital na APF
Sensibilizar os gestores da necessidade do uso de recursos 
tecnológicos para ampliar a segurança dos sistemas 
governamentais
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O uso da Certificação Digital
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Base legal Medida Provisória 2.200-2
Normas técnicas disponíveis em:
http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao

Resolução 15: Estabelece as diretrizes para 
sincronização de freqüência e de tempo na Infra-
Estrutura de Chaves Públicas Brasileira - ICP-Brasil.
http://www.iti.gov.br/twiki/pub/Certificacao/Resolucoes/Resolucao_15.pdf
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Políticas Técnicas



MINISTÉRIO DO PLANEJAMENTO

Resolução 39: Política de Segurança da ICP-Brasil.
http://www.iti.gov.br/twiki/pub/Certificacao/Resolucoes/RESOLU__O_39_DE
_18_04_2006.PDF

Resolução 47: Critérios e Procedimentos para 
Credenciamento das Entidades Integrantes da ICP-
Brasil.
http://www.iti.gov.br/twiki/pub/Certificacao/Resolucoes/Resolucao_47.pdf

Resolução 62: Visão Geral sobre Assinaturas Digitais na 
ICP-Brasil.
http://www.iti.gov.br/twiki/pub/Certificacao/Resolucoes/Resolucao_62.pdf
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Políticas Técnicas
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Fundamentação Técnica e jurídica, para a integração segura dos 
sistemas de informação, com a utilização de serviço de diretório 
para a disponibilização dos certificados digitais
Melhoria na segurança nas interações entre usuários,  sistemas 
e ambientes de informação
Efetiva implementação da certificação digital, que se refletirá na 
maior garantia da integridade e  confiabilidade dos sistemas 
gestão
Garantia da salvaguarda de informações de interesse da 
sociedade e do Governo mantendo sua temporalidade conforme
Adoção de mecanismos que possibilite acesso a múltiplos 
recursos com o mesmo cer tificado
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Benefícios
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Garantia do não repúdio nas interações eletrônicas;
Criação de uma cultura  de segurança da informação para o uso e 
gestão dos sistemas, incorporando e considerando as características 
próprias de cada ambiente.
Possibilidade de simplificação de procedimentos Administrativos
Proteção dos ativos de informação e maior segurança na criação e 
guarda das trilhas de auditoria;
Aumento geral da segurança dos sistemas com redução de fraudes em 
especial nos sistema que transacionam valores;
Apoio à implementação dos padrões da arquitetura e-Ping;
Maior qualificação e segurança dos serviços que serão 
disponibilizados através da Infraestrutura de Redes Governamental
Ampliar a comunicação e acesso às informações entre governo e 
sociedade
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Benefícios
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Lei  8.159/1991 - Política Nacional de Arquivos Públicos e Privados. 
Regulamentada pelo decreto  nº n4553, de 30 / 12/ 2002

Decreto 4.915/2003 - Dispõe sob a forma de sistema , no âmbito da APF, a 
gestão de sistema de Arquivo SIGA

Decreto 3.505/2000 - Institui a política de Segurança da Informação nos órgãos 
e entidades da Administração Pública Federal

Lei nº 9.983/2000 - Altera o Decreto-Lei  nº 2848, de 7 de dezembro  de 1940 
– Código Penal e dá outras providências.

Medida Provisória 2.200-2/2001 - Institui a Infra-estrutura de Chaves 
Públicas Brasileira (ICP-Brasil). Transforma i o Instituto  Nacional de 
tecnologia da Informação em autarquia, e dá outras providências

Decreto 3.996/2001 - Dispõe sobre a prestação de serviços de Certificação 
Digital no âmbito da A.P.F.  
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Fundamentação Legal
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Decreto 4.073/ 2002 - Regulamenta a Lei nº 8.159, de 8 de janeiro  de 
1991, que dispõe sobre a Política Nacional de Arquivos Públicos e 
Privados.

Decreto 4.376/2002 - Dispõe sobre a organização e o funcionamento do 
Sistema Brasileiro  de Inteligência, instituído  pela Lei nº 9.883, de 7 de  
dezembro de 1999 e dá outras providências.

Decreto 4.553/2002 - Dispõe sobre a salvaguarda de dados, informações, 
documentos e materiais sigilosos de interesse da segurança da sociedade e do 
Estado, no âmbito da Administração Pública federal e dá outras providências.

Decreto 3.714/2001 – Dispõe sobre a remessa por meio eletrônico de 
documentos oficiais
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Fundamentação Legal
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Decreto 1048/Jan/1994 – Dispõe sobre o sistema de administração 
dos recursos de informação e informática da Administração Pública 
Federal – SISP

Decreto 1094/Mar/1994 – Dispõe sobre o sistema de serviços gerais –SISG, 
dos órgãos civis da APF, da autarquias federais e fundações públicas

Decreto s/n 18/Out/2000 (Criação do e-Gov) 

Legislação complementar - Resoluções e/ou Portarias
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Fundamentação Legal
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Projetos em Andamento

Nota Fiscal Eletrônica
Sistema Público de Escrituração 

Digital


